Annexe 2.1 au CCAP relative aux modalités de signature électronique

1. Certificats de signature électronique

Par application de I’arrété du 22 mars 2019 relatif a la signature électronique des contrats de la
commande publique, le candidat doit respecter les conditions relatives :
= au certificat de signature du signataire
= al’outil de signature utilisé (logiciel, service en ligne, parapheur le cas échéant), devant
produire des jetons de signature conformes aux formats réglementaires dans I’un des
trois formats acceptés.

2. Les exigences relatives aux certificats de signature du signataire.

Le certificat de signature du signataire respecte au moins le niveau de sécurité préconisé par
I’arrété du 22 mars 2019 relatif a la signature électronique des contrats de la commande
publique et par le réglement eIDAS du 23 juillet 2014 (réglement n°910/2014).

La plate-forme des achats de I’Etat (PLACE) accepte tous certificats de signature électronique
présentant des conditions de sécurité équivalentes a celles du référentiel général de sécurité
(RGS).

L’opérateur économique n’a aucun justificatif a fournir sur le certificat de signature utilisé s'il
est émis par une autorité de certification "reconnue™ mentionnée dans le catalogue suivant :
https://cyber.gouv.fr/la-liste-nationale-de-confiance

Si le certificat de signature électronique n’est pas référencé sur une de ces listes, le candidat
s’assure que le certificat qu’il utilise est au moins conforme au niveau de sécurité préconisé par
la PLACE et donne tous les éléments nécessaires a la vérification de cette conformité, a savoir :
= Laprocédure permettant la vérification de la qualité et du niveau de sécurité du certificat
de signature utilisé : la preuve de la qualification de I'Autorité de certification, la
politique de certification, les outils techniques de Vérification du certificat (chaine de
certification compléte jusqu’a I’AC racine et adresse de téléchargement de la derniére
mise & jour de la liste de révocation)
= L’adresse du site internet du référencement du prestataire par le pays d'établissement
ou, a défaut, les données publiques relatives au certificat du signataire, qui comportent,
au moins, la liste de révocation et le certificat du prestataire de services de certification
électronique émetteur.

3. Les outils de signature utilisés pour signer les fichiers

Rappel : Le candidat est libre d’utiliser 1’outil de signature de son choix.
L’opérateur économique est dispensé de fournir tout mode d’emploi ou information s’il utilise
I’outil de signature de la plate-forme des achats de 1’Etat (PLACE).
En revanche, s’il utilise un autre outil de signature que celui proposé par la PLACE, il doit
respecter les 2 obligations suivantes :
» Produire des formats de signature XAdES, CAdES ou PAJES.
= Transmettre gratuitement les éléments nécessaires a la vérification de la validité de la
signature et de I’intégrité du document, notamment :
» le lien sur lequel I’outil de vérification de signature peut étre récupéré avec
une notice explicative et les pré-requis d’installation (type d’exécutable,


https://cyber.gouv.fr/la-liste-nationale-de-confiance

systémes d’exploitation supportés, etc.). La notice doit étre rédigée ou
traduite en langue francaise.

» le mode de vérification alternatif en cas d’installation impossible pour
I’acheteur (contact a joindre, support distant, support sur site...)

4. Consignes pratiques pour la signature électronique des pieces

Lorsqu’elle est requise dans le cadre de la réponse a la consultation, 1’opérateur économique
signe électroniquement tous les documents qui doivent recueillir une signature, comme exige
au point 2 de la présente section.

En cas de signature, ces pieces doivent impérativement étre signées par une personne habilitée
a engager la société. Le détenteur du certificat fournit, a I’instar d’un envoi « papier », tout
document justifiant de cette capacité (KBis, pouvoir, etc.).

La signature d’un fichier « zip » contenant lui-méme plusieurs documents ne vaut pas signature
de chacun de ces documents. La signature du « .zip » n’est pas suffisante et ne peut pallier a
I’absence de signature électronique des documents figurant dans ces fichiers.

Lorsqu’une signature électronique est requise, elle doit &tre apposée directement sur les fichiers
concernés comme exigé au point 2 de la présente section.

En cas de co-traitance, 1’outil CoSign de la plateforme des achats de I’Etat PLACE permet la
signature et la co-signature d’un méme document par 1’ensemble des membres d’un
groupement. Il est accessible a partir de la rubrique « Aides », « Outils informatiques », «
Utilitaire co-sign de signature en ligne ».



